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Je m’appelle Mahamadou CAMARA assistant Informatique (IT) à l'Office Central 
de Lutte contre l’Enrichissement Illicite (OCLEI).
Je suis détenteur d'une Licence professionnelle en Génie Électrique et Informa-
tique Industrielle (GEII), option Réseau et Télécommunication de l'Institut des 
Sciences Appliquées (ISA). Cependant, ma quête de savoir m'a conduit à 
embrasser le défi d'un Master en Ingénierie Logicielle et Système d’Information 
à Institut Africain de Technologies et de Management (ITMA). 
Je suis membre de l’ISOC depuis plus de 4 ans, et cela ma ouvert la voie à 
plusieurs formations qui m’ont aidé� et qui continuent de m’aider dans mon 
parcours professionnel. Je suis heureux d’être parmi les Leaders de NexGen 2. J’ai 
hâte de participer au développement de la communauté technique du Chapitre 
pour contribuer au développement de l’Internet au Mali

Je suis KANE Aminata, fascinée par les TIC depuis mon plus jeune âge. 
J'ai obtenu ma Licence en Programmation et Développement Web/Mobile à 
l'Institut Supérieur des Techniques Économiques Comptables et Commerciales 
(INTEC-SUP).
J'ai rejoint la communauté d'ISOC Mali en tant que membre actif. Cela m'a donné 
l'occasion de contribuer à la promotion d'un Internet ouvert à tous et sécurisé. 
Mon parcours a été marqué par des défis techniques et des moments 
d'apprentissage, mais j'ai toujours persévéré. Je crois fermement en l'importance 
de l'apprentissage continu et de la readaptabilité dans le domaine de la techno-
logie en constante évolution.
Aujourd'hui, je suis fière d'être une développeuse web full stack et membre 
d'ISOC Mali. Mon voyage dans le monde de la technologie continue, et je suis 
enthousiaste d’innover et d’utiliser la technologie pour le bien-être social. 

Je suis Oumou Doumbia, technicienne à STTT (Société Tous Travaux Telecom).
Passionnée des Technologies de l’Information et de la Communication dont je 
suis titulaire d’un Master en Électronique ; Spécialité Communications Modernes 
à l'USTO (Université des Sciences et de la Technologie d’Oran) en Algérie. Je suis 
membre du Chapitre malien de l’Internet Society, ce qui m’a permis d’acquérir 
beaucoup de connaissances sur la gouvernance de l’internet.
J’ai eu la chance de poursuivre et d’achever le programme « Mali internet Next 
Generation Leaders cohorte 2 » qui m’a permis de suivre plusieurs formations en 
ligne et en présentiel. J’ai pu approfondir mes connaissances sur beaucoup de 
sujet grâce à ce programme. 
Aujourd’hui je suis motivée de soutenir ISOC-Mali pour son combats de 
défendre Internet.



Introduction 

L'analyse des paquets réseau trouve ses racines dans les débuts des réseaux 
informatiques, en particulier avec la création de l'ARPANET (ancêtre de l’inter-
net) dans les années 1960.  
À mesure que les réseaux évoluaient, il est devenu essentiel de comprendre et 
de diagnostiquer les communications entre les ordinateurs connectés. D’où 
l’idée des premiers "sniffers" – des outils qui écoutent les messages des ordi-
nateurs. 
Ensuite l'essor d'Internet et la complexité croissante des échanges ont accen-
tué l'importance de l'analyse des paquets pour la sécurité et la détection d'in-
trusion.  
C’est ainsi que ces évolutions ont conduit au développement d'outils plus 
sophistiqués pour répondre aux problèmes de dépannage et de sécurité 
réseau. 

Qu'est-ce que l'analyse des paquets réseau ? 

L'analyse de paquets, également connue sous le nom d'analyse de trafic 
réseau, est une discipline essentielle dans le domaine des technologies de l'in-
formation et de la communication. Elle consiste à examiner et à interpréter les 
données qui transitent à travers un réseau informatique sous forme de "pa-
quets" d'informations. Ces paquets sont des unités de données structurées qui 
contiennent à la fois des informations de contrôle (comme les adresses source 
et destination) et des données utiles (comme les messages, les fichiers ou les 
requêtes). 
En d’autres termes, c’est un peu comme lorsque vous envoyez ou recevez des 
données sur Internet, celles-ci sont découpées en petits morceaux appelés 
"paquets". Imaginez-les comme des colis qui contiennent des informations. 
L'analyse des paquets réseau consiste à examiner ces colis pour comprendre 
comment ils sont organisés, d'où ils viennent, où ils vont et ce qu'ils 
contiennent. 
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Pourquoi l'analyse des paquets est-elle importante ? 

L'analyse des paquets réseau est super importante pour gérer les réseaux mo-
dernes. Car c’est une technique qui vous permettra de diagnostiquer les pro-
blèmes, d'optimiser les performances et de renforcer la sécurité.  
L'analyse des paquets est comme un super pouvoir pour les experts en réseau. 
Voici pourquoi elle est si précieuse : 

1. Dépannage réseau : 
Lorsque quelque chose ne fonctionne pas correctement sur un réseau, l'ana-
lyse des paquets peut vous aider à découvrir pourquoi. C'est comme examiner 
chaque petit élément d'une machine pour trouver la pièce défectueuse. 

2. Amélioration des performances : 
En analysant les paquets, vous pouvez repérer les ralentissements et les 
congestions sur le réseau. Cela vous permet d'optimiser les performances 
pour que tout fonctionne plus rapidement et efficacement. 

3. Sécurité : 
Les pirates informatiques tentent parfois de s'introduire dans les réseaux pour 
voler des informations sensibles. L'analyse des paquets peut vous aider à dé-
tecter ces intrusions et à renforcer la sécurité. 

Pour quelle utilisation en sécurité informatique ? 

L'analyse de paquets revêt une importance critique pour la sécurité informa-
tique. Elle permet de détecter, prévenir et réagir face aux menaces et aux 
attaques potentielles dans les réseaux informatiques. Voici pourquoi l'analyse 
de paquets est si importante pour la sécurité : 

1. Détection d'intrusion : 
En surveillant le trafic réseau à la recherche de schémas de comportement 
inhabituels, l'analyse de paquets peut identifier les tentatives d'intrusion, les 
activités malveillantes et les attaques ciblées. Par exemple, une augmentation 
anormale du trafic vers un port spécifique ou des interactions suspectes entre 
des machines peuvent indiquer une intrusion en cours. 

2



2. Détection de malware : 
Les malwares tels que les virus, les vers et les chevaux de Troie peuvent être 
identifiés en analysant les comportements de communication inhabituels, en 
détectant les téléchargements de fichiers suspects ou en observant des 
connexions à des domaines malveillants. 

3. Prévention des attaques DDoS : 
L'analyse de paquets peut aider à identifier les attaques par déni de service 
distribué (DDoS) en surveillant les augmentations soudaines du trafic, les mo-
dèles de requêtes anormaux ou les sources de trafic malveillant. 

4. Surveillance des vulnérabilités : 
En examinant les paquets, il est possible de repérer les tentatives d'exploita-
tion de vulnérabilités connues dans les systèmes et les applications. 
Cela permet de réagir rapidement pour appliquer des correctifs de sécurité.
 
5. Détection d'exfiltration de données : 
L'analyse de paquets peut identifier les tentatives d'exfiltration de données 
confidentielles du réseau en surveillant les transferts de fichiers volumineux 
ou en observant des schémas de communication suspects. 

6. Identification de comportements anormaux : 
Les attaques et les activités malveillantes peuvent souvent être détectées en 
observant des comportements qui diffèrent du trafic réseau normal. L'analyse 
de paquets permet de repérer ces anomalies. 

7. Analyse des attaques : 
Après une attaque, l'analyse de paquets peut aider à reconstituer le déroule-
ment de l'incident, à identifier les points d'entrée utilisés par les attaquants et 
à comprendre les méthodes utilisées.
 
8. Surveillance de la conformité : 
En analysant les paquets, les entreprises peuvent s'assurer que leurs poli-
tiques de sécurité et leurs réglementations sont respectées en surveillant les 
activités réseau conformes et non conformes. 
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9. Réponse aux incidents : 
Lorsqu'une violation de sécurité survient, l'analyse de paquets peut fournir 
des informations cruciales pour comprendre l'étendue de l'incident, les don-
nées compromises et les actions à prendre pour atténuer les dommages. 

Quels sont les objectifs de l’analyse des paquets ?
 
L'objectif principal de l'analyse de paquets est de comprendre le comporte-
ment et la performance d'un réseau, d'identifier les problèmes potentiels, de 
diagnostiquer les pannes, de détecter les activités malveillantes et de surveil-
ler le trafic. Cette analyse peut se faire à différents niveaux, allant des couches 
basses du modèle OSI (comme la couche physique et la couche liaison de don-
nées) aux couches plus élevées (comme la couche application). 

Les outils d'analyse de paquets collectent et enregistrent les données de trafic 
réseau, puis les présentent sous une forme lisible pour les analystes réseau. 
Ces outils peuvent fournir des informations telles que les adresses IP sources 
et de destination, les ports utilisés, les protocoles impliqués, les taux de trans-
mission, les temps de réponse et bien plus encore. 

Les cas d'utilisation de l'analyse de paquets sont diversifiés. Les administra-
teurs réseau l'utilisent pour surveiller la performance du réseau, diagnostiquer 
des problèmes de latence ou de congestion, et optimiser la bande passante. 
Les équipes de sécurité informatique s'en servent pour détecter et prévenir 
les attaques telles que les intrusions, les malwares et les tentatives d'exfiltra-
tion de données. De plus, l'analyse de paquets est précieuse pour les déve-
loppeurs de logiciels qui souhaitent déboguer les problèmes de communica-
tion entre applications ou comprendre les interactions complexes au niveau 
du protocole. 

L'analyse de paquets joue un rôle essentiel dans la gestion, la sécurité et le 
maintien des performances des réseaux informatiques modernes. En exami-
nant les paquets de données en transit, les professionnels des TIC peuvent 
acquérir des informations précieuses pour résoudre les problèmes, optimiser 
les systèmes et garantir des opérations fluides et sécurisées. 
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Nous pouvons dire que, l'analyse de paquets est une compétence fondamen-
tale pour ceux qui gèrent, sécurisent et optimisent les réseaux informatiques. 
Elle offre une vision approfondie du trafic en temps réel et permet de résoudre 
rapidement les problèmes, de garantir la sécurité et d'améliorer les perfor-
mances du réseau. 

Les méthodes de l'analyse des paquets
 
L'analyse des paquets réseau utilise différentes méthodes et techniques pour 
examiner et interpréter les données de trafic réseau. Voici quelques-unes des 
méthodes couramment utilisées dans l'analyse de paquets : 

1. Capture de paquets en temps réel : 
Cette méthode consiste à capturer les paquets en temps réel à mesure qu'ils 
circulent à travers le réseau.
  
2. Capture passive vs active : 
La capture passive implique l'observation du trafic sans perturber le réseau, 
tandis que la capture active implique l'envoi de requêtes ou de sondes pour 
analyser les réponses. Les captures passives sont généralement préférées car 
elles n'introduisent pas de trafic supplémentaire. 

3. Filtrage des paquets : 
Cette méthode consiste à filtrer les paquets capturés en fonction de critères 
spécifiques tels que les adresses IP source/destination, les protocoles, les 
ports, etc. Cela permet de se concentrer sur des flux de données spécifiques 
ou sur des types de trafic particuliers. 

4. Analyse statistique : 
L'analyse statistique des paquets implique l'extraction de données numé-
riques à partir des paquets capturés pour évaluer des métriques telles que le 
débit, la latence, les taux de transmission, les temps de réponse, etc.
 
5. Reconstitution de session : 
Pour comprendre pleinement une conversation ou une session entre deux en-
tités, les analystes reconstituent les séquences de paquets appartenant à la 
même session. Cela permet de visualiser l'intégralité de l'échange.
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6. Analyse de protocole :
 Cette méthode se concentre sur l'inspection et l'interprétation des en-têtes 
de protocole dans les paquets pour comprendre comment différentes appli-
cations et services communiquent. 

7. Analyse des flux : 
Plutôt que d'examiner chaque paquet individuellement, l'analyse des flux 
consiste à regrouper les paquets en flux de communication logiques. Cela sim-
plifie l'analyse en se concentrant sur les relations entre les paquets. 

8. Analyse comportementale : 
Cette approche implique la surveillance continue du trafic pour détecter les 
schémas de comportement anormaux, ce qui peut indiquer des activités mal-
veillantes ou des problèmes de réseau. 

9. Décryptage TLS/SSL : 
Lorsque le trafic est chiffré à l'aide de protocoles comme TLS/SSL, les outils 
d'analyse de paquets peuvent être utilisés pour décrypter les paquets afin de 
les inspecter plus en détail. 

10. Comparaison de captures : 
En comparant des captures de paquets à différents moments, vous pouvez 
identifier les changements de comportement, les problèmes de réseau ou les 
tentatives d'intrusion. 

11. Analyse de signatures : 
Cette méthode consiste à rechercher des motifs spécifiques dans les en-têtes 
de paquets pour détecter des attaques connues ou des schémas suspects. 

Les outils utilisés pour le dépannage
  
Il existe plusieurs outils d'analyse de paquets largement utilisés pour capturer, 
analyser et interpréter le trafic réseau. Voici quelques-uns des outils  les plus 
populaires : 
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Wireshark : 
Wireshark est l'un des outils d'analyse de paquets les plus répandus et convi-
viaux. Il permet la capture en temps réel, l'affichage détaillé des paquets, le 
filtrage, la reconstitution des sessions, et il prend en charge une grande varié-
té de protocoles. 

Tcpdump : 
Tcpdump est un utilitaire en ligne de commande pour la capture et l'analyse 
de paquets sous différents systèmes d'exploitation Unix et Linux. Il est puis-
sant et polyvalent, mais nécessite des connaissances en ligne de commande. 
 
Tshark : 
Tshark est la version en ligne de commande de Wireshark. Il offre une grande 
partie des fonctionnalités de Wireshark, ce qui en fait un choix pratique pour 
les opérations en ligne de commande. 

Microsoft Message Analyzer : 
Cet outil était spécifique à Windows et était utilisé pour la capture, l'affichage 
et l'analyse de paquets. Cependant, Microsoft a annoncé l'arrêt du développe-
ment de Message Analyzer et recommande d'utiliser Wireshark à la place. 

Ethereal : 
Avant d'être renommé Wireshark, Ethereal était un outil populaire d'analyse 
de paquets. Wireshark a hérité de la plupart de ses fonctionnalités et est 
aujourd'hui plus largement utilisé.
 
NetworkMiner :
 
NetworkMiner est un outil d'analyse de paquets qui se concentre sur l'extrac-
tion et l'analyse de données à partir des paquets capturés, notamment les 
images, les fichiers, les mots de passe, etc. 

Capsa Network Analyzer : 
Capsa est un outil d'analyse de paquets avec des fonctionnalités de surveil-
lance en temps réel, de détection d'anomalies, de génération de rapports et 
d'analyse approfondie du trafic réseau. 
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NetMon : 
Microsoft Network Monitor (NetMon) était un outil pour la capture et l'ana-
lyse de paquets sur les systèmes Windows. Bien qu'il ne soit plus développé, 
il était largement utilisé dans les environnements Windows. 

Moloch : 
Moloch est un outil d'analyse de paquets conçu pour les grandes quantités de 
données réseau. Il permet le stockage, l'indexation et la recherche de données 
capturées. 
Suricata : 
Bien qu'il soit principalement un moteur de détection et de prévention d'in-
trusion (IDS/IPS), Suricata peut également être utilisé pour capturer et analy-
ser les paquets afin de détecter les activités suspectes. 

Quel outil choisir ? 

Le choix de l'outil dépend de vos besoins spécifiques, de votre niveau de com-
pétence technique et des caractéristiques que vous recherchez. Cependant, si 
vous recherchez un outil polyvalent et largement utilisé pour le dépannage 
réseau, Wireshark est généralement considéré comme l'un des meilleurs 
choix. Voici pourquoi : 

Wireshark : 
Avantages : 
Interface conviviale : Wireshark offre une interface graphique intuitive qui 
rend l'analyse des paquets plus accessible aux utilisateurs de tous niveaux. 
Large gamme de protocoles : Wireshark prend en charge une vaste gamme de 
protocoles réseau, ce qui en fait un choix idéal pour analyser différents types 
de trafic. 

Filtrage puissant : 
Vous pouvez filtrer les paquets en fonction de critères tels que les adresses IP, 
les ports et les protocoles, ce qui facilite l'identification des problèmes spéci-
fiques. 
Fonctionnalités avancées : Wireshark propose des fonctionnalités avancées 
telles que la reconstruction de sessions, la résolution DNS, la détection de 
requêtes/réponses, etc. 
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Prise en charge multiplateforme : 
Wireshark est disponible pour différentes plates-formes, y compris Windows, 
macOS et diverses distributions Linux. 

Inconvénients : 

Courbe d'apprentissage :
 Bien que l'interface soit conviviale, certaines fonctionnalités plus avancées 
peuvent nécessiter un peu d'apprentissage pour être pleinement utilisées. 

Consommation de ressources : 
L'analyse de paquets peut être gourmande en ressources, ce qui peut affecter 
les performances de l'ordinateur en cas d'utilisation intensive. 
Globalement, Wireshark est un choix solide pour le dépannage réseau en 
raison de sa polyvalence, de sa grande communauté d'utilisateurs et de son 
support pour une variété de protocoles. 
N'oubliez pas que la meilleure option dépend de vos compétences et de vos 
besoins spécifiques. Si vous êtes à l'aise avec la ligne de commande et que 
vous avez besoin d'automatisation, tshark ou Tcpdump peuvent également 
être de bons choix. Choisissez l'outil qui correspond le mieux à votre environ-
nement et à vos objectifs. 
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Conclusion : 

En conclusion, l'analyse de paquets est une pratique fondamentale dans le do-
maine des technologies de l'information et de la sécurité informatique. En 
examinant et en interprétant les données de trafic réseau sous forme de pa-
quets, cette méthode permet de comprendre en détail le fonctionnement, les 
performances et la sécurité d'un réseau informatique. Les informations obte-
nues grâce à l'analyse de paquets sont cruciales pour diagnostiquer les pro-
blèmes de réseau, optimiser les performances, détecter les menaces, prévenir 
les attaques et réagir aux incidents de sécurité. 
Grâce à des outils avancés tels que Wireshark, tcpdump et d'autres logiciels 
d'analyse de paquets, les professionnels des technologies de l'information et 
de la sécurité disposent d'une multitude de méthodes pour examiner les pa-
quets de données en transit. Ces méthodes vont de la capture en temps réel à 
la reconstitution des sessions, en passant par l'analyse statistique, l'inspection 
de protocoles et la détection de comportements anormaux. 
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c

“Mali Internet Next Generation Leaders” est un pro-
gramme de formation des futurs leaders de l’Internet au 
Mali qui est à sa deuxième cohorte. Il est soutenu par la 
fondation Internet Society et l'appui de l'Internet Society 
au niveau global, du Complexe Numérique de Bamako et 

de l'Agence des Technologies de l'Information et de la 
Communication.


