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l. Définition de I'Internet des objets

Si le concept est a la mode, définir I'Internet des objets ( en anglais : Internet of

Things “1oT”) n’est pas chose facile, le groupe de travail « Internet of Things
Global Standards Initiative » (1oT-GSI), piloté par I'Union Internationale des
Télécommunications (UIT), considere I'Internet des objets comme : « Infrastruc-
ture mondiale pour la société de l'information qui permet de disposer de ser-
vices évolués en interconnectant des objets (physiques ou virtuels) grace aux
technologies de lI'information et de la communication interopérables existants
ou en évolution »)

L'Internet des objets, désigne le processus de connexion d'objets physiques a
Internet, des objets du quotidien tels que les ampoules, aux dispositifs médi-
caux, appareils portables, appareils intelligents ou encore feux de circulation
routiere dans les villes intelligentes. Il fait référence aux appareils physiques qui
recoivent et transferent des données sur des réseaux sans fil.

En des termes moins techniques et plus simples, L'Internet des Objets (loT) est
une révolution technologique qui transforme notre maniere d'interagir avec le
monde. Il consiste en un réseau de dispositifs connectés qui collectent, commu-
niquent et échangent des données entre eux et avec des systemes centraux via
Internet. Ces objets intelligents peuvent étre des appareils domestiques, des

capteurs industriels, des véhicules connectés, des dispositifs portables, et bien

plus encore.

ll. Historique de I'Internet des objets

Bien avant les années 90, dans les industries cosmétiques il n’était pas possible
de relier électroniquement le distributeur a la chaine d’approvisionnement. En
1999, Procter & Gamble engagerent Kevin Ashton en tant que Brand Manager

pour apporter un vent de changement dans l'industrie cosmétique britannique.

1https://www.itu.int/en/ITU-T/gsi/iot/Pages/defauIt.aspx




C’est ainsi que Kevin remarqua qu’un rouge a levres d’'une teinte particuliere

d’une de leurs lignes cosmétiques apparaissait toujours comme étant en rup-
ture de stock, et personne ne savait pourquoi. Pour pouvoir effectuer automati-
quement des livraisons supplémentaires via des interfaces électroniques a
I'époque, il mit en place une stratégie intelligente pour garder les clients heu-
reux et fidéles a la marque, Kevin Ashton eu l'idée d'intégrer une antenne RFID
(Radio Frequency Identification) dans les rayons de rouge a lévres pour aider
les managers a suivre la quantité de rouge a leévres encore disponible sur place.
En 1999 Pour tester I'approche de Kevin Ashton, Procter & Gamble étudie I'idée
d’'un « smart packaging ». En cette méme année, Kevin Ashton rassemble ses
idées et sa vision dans une présentation qu’il a appelée « That « Internet of
Things » Thing » qui veut dire « Internet des Objets ». L'Internet des objets est
né grace a cette présentation dans laquelle se diffuse l'idée de machines
capables de communiquer entre elles, rendant compte de I'énorme potentiel
des objets physiques connectés dans un monde numérique. Aujourd’hui Kevin

Ashton est considéré comme l'inventeur de la notion d’Internet des Objets.2

lll. Evolution de l'Internet des objets

L'Internet des objets fait maintenant partie de notre vie. Que ce soit sous forme
de maisons intelligentes, voitures connectées, usines intelligentes ou villes
connectées ; nous les objets connectés cette technologie de maniére quoti-
dienne. Cette technologie est la pour rester.

L'Internet des objets devient rapidement de plus en plus répandu et est en
bonne voie d'atteindre le statut de quatrieme service significatif a fournir sur les

réseaux télécoms.

2

https://nttdata-solutions.com/fr/blog/connaissez-vous-lhistoire-de-linternet-of-things/




En 2016, on estimait a 4,7 milliards le nombre d’objets connectés a Internet? Au-

jourd’hui, la majorité des individus possede des smartphones, des ordinateurs,
des tablettes, etc. Les concepts de voitures et maisons intelligentes gagnent,
eux aussi, en popularité, ce qui crée de réelles opportunités de croissance pour
I'Internet des objets.

Selon une récente étude du cabinet Mcl(insey‘,‘chaque seconde, 127 nouveaux
appareils se connectent a Internet. Ce méme rapport prévoit que l'impact éco-
nomique de lI'Internet des objets sera compris entre 3 900 et 11 100 milliards de
dollars chaque année, a I'horizon 2025 et le chiffre devrait atteindre les 21 mil-
liards. Il s’agit la de chiffres titanesques qui prouvent que I'Internet des objets
enregistre une croissance des plus remarquées. L'Internet des Objets (loT)
représente une

formidable opportunité business pour les entreprises. De nos jours l'Internet
des objets (IoT) est intégré méme dans notre vie quotidienne alors que le

nombre d’appareils connectés a Internet augmente rapidement

IV. Quelques Fonctions de I'Internet des objets

Les objets connectés collectent I'information et la communiquent

Les capteurs sont le premier exemple d’objet connecté. lls servent a collecter
des données de température, de pression, d’humidité, de proximité, puis de les
renvoyer par le biais d'une connexion internet, afin de servir d’'outils de prise de
décision. Dans le cadre d’une intervention, les données recueillies par les cap-
teurs vont faciliter le travail de réparation en indiquant un diagnostic intelligent
sur l'origine du dysfonctionnement. Enfin, en déterminant par exemple, une
information de sous-performance sur une chaine de production, I'outil intelli-

gent va agir dans le sens d’'une optimisation des process.

3https://www.epsi.fr/iot-evolutions-ten-
dances/#:~:text=En%202016%2C%200n%20estimait%20%C3%A0,y%20a%20plusieurs%20ann%
C3%A9es%20maintenant%20!

4 https://www.mckinsey.com/capabilities/mckinsey-digital/our-in-

sights/iot-value-set-to-accelerate-through-2030-where-and-how-to-capture-it




Les objets connectés recoivent des informations qui vont déterminer leur

conduite

Les objets connectés sont concus de telle sorte a pouvoir agir automatique-
ment selon les circonstances, conformément a des regles et un mode opéra-
tionnel fixés en amont. Une information recue conduit I'lOT a transmettre un
ordre d’exécution a un autre outil connecté, sans qu’une intervention humaine

ne soit nécessaire.

V. Les Composants de I'Internet des Objets

Les composants de l'Internet des Objets travaillent en synergie pour créer un
écosystéme loT fonctionnel et permettent aux dispositifs connectés de collec-
ter, communiquer et agir sur les données, créant ainsi de nouvelles possibilités
dans de nombreux domaines. L'Internet des Objets (IoT) repose sur plusieurs
composants essentiels qui permettent la connectivité, la collecte de données et
I'interaction entre les dispositifs intelligents. Voici les principaux composants
de L'Internet des Objets:

Dispositifs 1oT : Les dispositifs de I'Internet des Objets, également appelés
"objets connectés”, sont les éléments physiques qui intégrent des capteurs, des
actionneurs et des processeurs pour collecter des données et communiquer
avec d'autres dispositifs ou systemes. lls peuvent étre de différentes formes,
tailles et capacités, allant des petits capteurs aux véhicules intelligents en pas-
sant par les appareils portables.

Capteurs : Les capteurs sont des composants qui mesurent différentes gran-
deurs physiques telles que la température, I'humidité, la pression, la lumiere, le
mouvement, etc. lIs sont essentiels pour recueillir des informations sur I'envi-
ronnement et le comportement des objets connectés.

Actionneurs : Les actionneurs sont des composants qui permettent aux dispo-
sitifs IoT de réagir et d'effectuer des actions en réponse aux données collectées

par les capteurs. Par exemple, un actionneur peut activer ou désactiver un dis-

positif, ajuster un parametre ou déclencher une alarme.




Réseaux de communication : Les réseaux de communication permettent aux

dispositifs I'Internet des Objets de communiquer entre eux et avec des sys-
téemes centraux. Les technologies de communication sans fil telles que le Wi-Fi,
le Bluetooth, le Zigbee, le LoORaWAN, le NB-IoT et le Sigfox sont couramment
utilisées pour la connectivité des objets connectés.

Protocoles de communication : Les protocoles de communication définissent
les regles et les formats de données utilisés pour échanger des informations
entre les dispositifs 10T et les systémes centraux. Des protocoles populaires tels
que MQTT, CoAP, HTTP et AMQP sont utilisés pour la communication dans I'loT.
Cloud Computing et Edge Computing : Le Cloud Computing est utilisé pour
stocker, traiter et analyser les énormes quantités de données générées par les
dispositifs loT. L'Edge Computing, quant a lui, permet de traiter les données
pres de la source, a proximité des dispositifs loT, pour améliorer la réactivité et
réduire la dépendance envers le cloud.

Plateformes loT : Les plateformes IoT sont des environnements logiciels qui
permettent de gérer, de surveiller et d'interagir avec les dispositifs IoT. Ces
plateformes fournissent des fonctionnalités telles que la gestion des appareils,
la sécurité, I'analyse de données et les interfaces de programmation (API) pour
I'intégration avec d'autres systemes.

Analyse de données et Intelligence Artificielle (IA) : L'analyse de données et
I'lA sont utilisées pour extraire des informations utiles a partir des données loT
massives. Les algorithmes d'lA peuvent détecter des modeéles, prédire des évé-
nements futurs et améliorer la prise de décision basée sur les données collec-
tées par les dispositifs 10T.

Sécurité et Cryptographie : La sécurité est un élément essentiel de l'Internet
des Objets pour protéger les données, prévenir les attaques et assurer la confi-

dentialité et l'intégrité des informations. Des technologies de sécurité et de

cryptographie sont utilisées pour sécuriser les communications et les données
loT.




VI. Les implications de I'Internet des Objets dans l'in-
frastructure du réseau

L'Internet des Objets présente des défis et des opportunités pour l'infrastruc-

ture de réseaux. Les entreprises et les fournisseurs de services doivent investir
dans le développement et la mise a niveau de leurs infrastructures pour
prendre en charge la connectivité étendue, la large bande passante, la faible
latence, la mobilité, la sécurité et la gestion des appareils liés a I'Internet des
objets. Cela permettra de tirer pleinement parti du potentiel de I'internet des
objets et de répondre aux besoins croissants de la connectivité intelligente et
des applications loT.

Vu que le nombre d'appareils loT augmente, les réseaux de télécommunica-
tions sous-jacents qui les prennent en charge et les servent doivent également
s'adapter. Les infrastructures de télécommunication doivent étre concues pour
s'adapter au trafic qu'elles transportent.

L'Internet des Objets a des implications majeures sur l'infrastructure de
réseaux existante. Voici quelques-unes des principales implications de I'Inter-
net des Objets sur l'infrastructure de réseaux :

Augmentation du trafic réseau : L'un des principaux aspects qui rendent la
conception de réseau difficile pour I'Internet des objets est le nombre impres-
sionnant d'appareils connectés. Avec cette augmentation du nombre de dispo-
sitifs loT connectés, le trafic réseau augmente considérablement. Ces dispositifs
envoient et recoivent des données en continu, ce qui peut entrainer une satura-
tion du réseau si l'infrastructure n'est pas adaptée pour gérer cette charge
accrue.

Besoin de large bande passante : |'Internet des Objets génére d'énormes vo-
lumes de données, en particulier dans des domaines tels que les villes intelli-
gentes, l'industrie et les systemes de transport connectés. Cela exige une

infrastructure de réseau capable de fournir une large bande passante pour

transporter efficacement toutes ces données.




Faible latence : Certains cas d'utilisation de I'Internet des Objets, tels que les

véhicules autonomes, la santé en temps réel et les processus industriels
critiques, nécessitent une faible latence pour prendre des décisions rapides.
Cela exige des infrastructures de réseau optimisées pour réduire au maximum
la latence.

Mobilité : De nombreux dispositifs I'Internet des Objets, comme les véhicules
connectés ou les capteurs portables, sont mobiles. L'infrastructure de réseau
doit permettre une connectivité fluide lors du déplacement de ces dispositifs
entre différentes zones couvertes par le réseau.

Gestion des appareils : L'Internet des Objets implique une multitude de dispo-
sitifs connectés. L'infrastructure de réseau doit permettre la gestion a distance
de ces appareils, y compris la configuration, les mises a jour logicielles et la sur-
veillance de I'état des dispositifs connectés.

Sécurité : I'Internet des Objets souléve des problemes de sécurité importants,
car les dispositifs connectés peuvent étre vulnérables aux cyberattaques. L'in-
frastructure de réseau doit étre équipée de mécanismes de sécurité robustes
pour protéger les données et les communications loT.

Scalabilité : L'adoption de l'Internet des Objets entraine une augmentation
continue du nombre de dispositifs connectés. L'infrastructure de réseau doit
étre évolutive pour faire face a cette croissance sans compromettre les perfor-
mances.

Intégration avec le Cloud : Pour le stockage et le traitement des données mas-
sives générées par l'Internet des Objets, l'infrastructure de réseau doit étre inté-
grée avec des services de Cloud Computing pour permettre une gestion effi-
cace des données loT.

Défi de l'adressage réseau : Les tables d'adresses MAC et les tables ARP
peuvent devenir trés volumineuses. Le nombre potentiellement important
d'appareils 10T dans un seul segment de réseau pese lourdement sur les res-

sources réseau aussi loin que I'adressage de couche 2 et couche 3 sur le réseau

central.




VII. Les avantages de l'Internet des objets

L'Internet des Objets présente de nombreux avantages dans divers domaines,

ce qui explique pourquoi il est devenu une tendance technologique incontour-
nable. Parmi ces avantages nous pouvons citer :

L’automatisation améliorée : L'Internet des objets favorise I'automatisation de
plusieurs taches, ce qui augmente l'efficacité opérationnelle et réduit le besoin
d'intervention humaine. Cela permet aux entreprises et aux industries de réali-
ser des économies de colts et d'accroitre leur productivité.

L’'optimisation des processus : En collectant et en analysant des données en
temps réel, I'Internet des Objets permet d'optimiser les processus de produc-
tion, de gestion logistique, de maintenance et bien d'autres. Cela conduit a une
utilisation plus efficace des ressources et a une amélioration de la qualité des
produits et des services.

La surveillance et contrdle a distance : I'Internet des Objets permet aux utilisa-
teurs de surveiller et de contrdler des appareils ou des systémes a distance. Cela
offre une flexibilité et une commodité accrues, en particulier dans le domaine
de la domotique et de la gestion des infrastructures.

La prise de décision éclairée : Les données collectées par I'Internet des Objets
fournissent des informations précieuses pour la prise de décisions éclairées.
Cela permet aux entreprises de mieux comprendre les besoins des clients, d'an-
ticiper les problemes potentiels et de mettre en ceuvre des stratégies plus effi-
caces.

L’amélioration des conditions de vie : I'Internet des Objets est utilisé dans des
domaines tels que la santé, I'éducation et les services publics pour améliorer la
qualité de vie des individus. Des dispositifs médicaux connectés, des systéemes
éducatifs intelligents et des solutions de villes intelligentes contribuent a une
meilleure gestion des ressources et a un environnement plus durable.

Le suivi et gestion des actifs : grace a I'Internet des Objets il est facile de suivre
et de gérer efficacement les actifs tels que les véhicules, les équipements indus-

triels et les marchandises dans la chaine d'approvisionnement. Cela réduit les

pertes, améliore la tracabilité et optimise l'utilisation des actifs.




L'Innovation et nouvelles opportunités commerciales : l'Internet des Objets

ouvre la voie a de nouveaux modeles commerciaux et a de nouvelles opportuni-
tés d'innovation. Les entreprises peuvent créer de nouveaux produits et ser-
vices connectés, offrir des solutions basées sur l'utilisation et exploiter les don-
nées pour offrir une valeur ajoutée aux clients.

La gestion de I'énergie et de I'environnement : |'Internet des Objets est utilisé
pour surveiller et optimiser la consommation d'énergie, permettant ainsi une
gestion plus durable des ressources énergétiques. De plus, il est utilisé dans la
surveillance environnementale pour collecter des données sur la qualité de l'air,
la qualité de l'eau, etc.

Personnalisation des services : I'internet des Objets permet de personnaliser
les services en fonction des préférences et des besoins individuels des utilisa-
teurs. Cela améliore I'expérience client et renforce la fidélité a la marque.

En somme, l'Internet des Objets offre de nombreux avantages économiques et
sociaux, permettant aux entreprises et aux individus de tirer parti de cette
technologie pour créer de la valeur, améliorer I'efficacité, innover et améliorer la
qualité de vie. Cependant, il est essentiel de prendre en compte les défis liés a
la sécurité, a la confidentialité et a la gestion des données pour assurer une

adoption réussie et durable de I'Internet des objets.

VIIl.Quelques limites de I'Internet des Objets

Malgré ses nombreux avantages, I'Internet des Objets présente également cer-
taines limites et défis qui méritent d'étre pris en considération :

Les risques de sécurité et confidentialité : I'internet des Objets souléve des pré-
occupations majeures en matiere de sécurité et de confidentialité des données.
Les dispositifs loT peuvent étre vulnérables aux cyberattaques, et une bréeche
de sécurité peut compromettre les informations sensibles des utilisateurs et en-
trainer des conséquences graves.

L'interopérabilité : Avec une multitude de dispositifs d’objets connectés prove-

nant de différents fabricants et utilisant divers protocoles de communication,

I'interopérabilité peut devenir un probleme.




L'intégration et la communication harmonieuse entre les appareils peuvent étre

difficiles, entrainant des probléemes de compatibilité et de connectivité.

La Complexité du réseau : La diversité des appareils |oT et des protocoles de
communication peut compliquer la gestion et la maintenance des réseaux. La
complexité accrue du réseau peut entrainer des problemes de gestion, de confi-
guration et de dépannage.

La forte consommation de I’énergie : De nombreux dispositifs loT fonc-
tionnent sur batterie ou avec des sources d'énergie limitées. L'optimisation de
la consommation d'énergie est cruciale pour prolonger la durée de vie des dis-
positifs et éviter des interruptions dues a des pannes d'énergie.

La difficile gestion des données : I'Internet des Objets génére une quantité
massive de données, et leur gestion et leur analyse peuvent représenter un défi.
Les entreprises doivent mettre en place des infrastructures de stockage et des
solutions d'analyse de données efficaces pour tirer parti de cette grande quanti-
té d'informations.

Colits élevés : Les codts liés a la mise en ceuvre et a la maintenance de I'loT
peuvent étre élevés. Cela comprend les colts des appareils, des capteurs, de la
connectivité, de la sécurité, de la gestion des données et des ressources hu-
maines spécialisées.

Menace la vie privée : L'utilisation généralisée de l'Internet des Objets peut
soulever des questions concernant la vie privée des utilisateurs. La collecte de
données a grande échelle peut susciter des inquiétudes quant a la maniere dont
les données personnelles sont utilisées et partagées.

Probléme de réglementation : I'Internet des Objets souléve des questions juri-
diques et réglementaires concernant la responsabilité, la sécurité des données,
la conformité aux normes et la gestion des risques.

Pour réussir a tirer pleinement parti de cette technologie, il est essentiel de
mettre en place des mesures de sécurité robustes, d'assurer l'interopérabilité

des dispositifs, de gérer efficacement les données et de prendre en compte les

préoccupations concernant la vie privée et la réglementation.




IX. Les perspectives et défis de I'Internet des objets

pour le cas du Mali

Au Mali, l'Internet des Objets peut offrir des possibilités d'application dans
divers domaines pour améliorer les services et résoudre des problemes spéci-
fiques tels que : I’Agriculture intelligente, la gestion de I'énergie (solaire, éo-
lienne,), la gestion de l'eau, le suivi du bétail, la gestion des éclairages pu-
bliques, la surveillance de la qualité de I'air, gestion des déchets, la sécurité pu-
blique, ...

Ces cas d'application démontrent comment l'Internet des Objets peut étre utili-
sé pour améliorer divers aspects de la vie au Mali.

Cependant, il est important de noter que I'adoption de I'internet des Objets au
Mali peut étre confrontée a des défis tels que l'acces a Internet et a I'électricité
dans certaines régions rurales, le colt des dispositifs et des infrastructures, ainsi
que des considérations liées a la sécurité et a la confidentialité des données.
Malgré ces défis, I'Internet des Objets offre un potentiel significatif pour amélio-
rer la qualité de vie et stimuler le développement économique au Mali. Des
efforts de collaboration entre le gouvernement, les entreprises et les organisa-
tions internationales peuvent aider a surmonter ces obstacles et a exploiter

pleinement les avantages de I'Internet des Objets dans le pays.

X. Recommandations

Voici quelques recommandations pour gérer efficacement l'internet des Objets
et ses exigences réseau :

» Formez le personnel sur les risques et les meilleures pratiques liés a I'Internet
des Objets, y compris la maniere de repérer et de signaler les incidents de sécu-
rité.

» Créez des segments réseau distincts pour les appareils 10T. Cela permet d'iso-

ler le trafic loT du trafic critique pour I'entreprise, améliorant ainsi la sécurité et

la gestion du réseau.




* L'Internet des Objets présente des vulnérabilités potentielles en matiere de

sécurité. Assurez-vous que les appareils IoT sont sécurisés avec des mots de
passe forts, des mises a jour régulieres des correctifs de sécurité, et envisagez
d'utiliser une solution d'authentification forte.

* Utilisez un pare-feu pour limiter le trafic 10T vers et depuis Internet, en ne per-
mettant que le trafic essentiel.

* L'Internet des Objets peut générer un trafic considérable, ce qui peut entrai-
ner des problemes de bande passante et de latence. Assurez-vous d'évaluer et
de dimensionner correctement votre réseau pour gérer la charge supplémen-
taire.

* L'Internet des Objets peut nécessiter un grand nombre d'adresses IP. Envisa-
gez d'adopter IPv6 pour garantir que vous disposez d'un espace d'adressage
suffisant.

* Mettez en place des outils de surveillance réseau pour suivre le trafic loT, sur-
veiller les performances et identifier les problemes potentiels.

» Utilisez des solutions de gestion centralisée pour gérer efficacement les appa-
reils 0T et les mettre a jour a distance.

« Elaborez des politiques de sécurité spécifiques a I'Internet des Objets pour dé-
finir les exigences en matiére de sécurité, d'authentification et de gestion des
acces.

» Anticipez la croissance de l'Internet des Objets et assurez-vous que votre
infrastructure réseau est évolutive pour accueillir de nouveaux appareils et ser-
vices.

* Protégez la confidentialité des données collectées par les appareils 10T en uti-
lisant des méthodes de chiffrement appropriées et en respectant les réglemen-
tations sur la protection des données.

» Avant de déployer de nouveaux appareils IoT a grande échelle, effectuez des

tests et des validations approfondis pour vous assurer qu'ils fonctionnent cor-

rectement et n'affectent pas négativement votre réseau existant.




En suivant ces recommandations, vous pouvez gérer efficacement I'Internet des

Objets au sein de votre infrastructure réseau tout en minimisant les risques po-

tentiels et en garantissant des performances réseau optimales.

XI. CONCLUSION

Tous les indicateurs montrent que l'Internet des objets fait rapidement partie
de l'industrie des télécommunications. Comparé aux tendances télécoms du
passé, méme s'il est mesuré uniquement par le nombre de connexions, son taux
d'adoption a été sans précédent et devrait seulement s'accélérer dans le futur.
L'Internet des Objets est une tendance technologique incontournable qui trans-
forme notre monde. Les infrastructures réseau jouent un rdle crucial dans cette
révolution, car elles doivent s'adapter pour répondre aux exigences croissantes
en matiere de connectivité, de sécurité et de performance. L'évolution
constante des réseaux est essentielle pour permettre I'adoption réussie de I'In-
ternet des objets et exploiter pleinement son potentiel. Les efforts continus
dans la recherche, le développement et la mise en ceuvre de solutions réseau

intelligentes sont nécessaires pour relever ces défis et batir un avenir connecté

et prospere. L'Internet des objets est définitivement la pour rester.
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